
　　

あなたの個人情報を狙う「フィッシングメール」の手口

【○○銀行】お知

らせ。お客様の銀

行口座の取引を一

時的に規制してい

ます。必ずご確認

ください。

http://●●.●●.bank

金融機関

お客様が不在の為

お荷物を持ち帰り

ました。こちらに

てご確認ください。

http://●●.●●.org

※不正なアプリをインス
トールさせる画面に誘導
する場合もある。

宅配事業者

【重要】
Ａサイトのお客様へ
お客様のアカウント
は更新できません。
カードが期限切れに
なったか、住所が変
更された等の可能性
があります。

詳しくはこちら

大手ショッピングサイト

【至急】○○カード本
人確認のお知らせ。ご
利用ありがとうござい
ます。誠に勝手ながら
カードのご利用を一部
制限し、ご連絡させて
いただきました。
下記URLをご確認くだ
さい。

http://●●card.top

クレジットカード会社

・金融機関、宅配事業者、大手ショッピングサイト、クレジットカード会社等を装ったメール
やＳＭＳが多く確認される。
・その他にも国税庁や警察庁、鉄道会社、ＥＴＣ利用サービスを装うメール等も散見される。
・リンク（ＵＲＬ）や文字をクリックさせ偽サイトに誘導する。
・メール内容は、【重要】【至急】【未払い料金】【荷物の不在通知】等の言葉で利用者を急
かし、リンクをクリックさせようとする。

フィッシングメールの特徴

偽 ・ 詐欺 サ イ ト を見破る た めの着眼点
1

保護されていない通信 http://www.●●●.xyz

ＵＲＬ部分が暗号化通信（https://）
ではない

２

保護されていない通信 http://www.●●●.xyz

ＵＲＬの「トップレベルドメイン」
が一般的な「.jp」や「.com」では
ない（「.xyz」「.top」「.shop」など）

３

全国送料無料!!
受付時間 ３６５天受付

日本語が不自然

４

商品一覧に統一感
がない

商品一覧
➢アクセサリー
➢家具
➢カー用品

５

商品が相場より
極端に安い

６
決済方法が選択できない
「銀行振込のみ」「クレジット決済
のみ」など

７ 会社概要の所在地が存在しない
電話番号の記載がない


